Zatozenia
zmian ustawy Prawo telekomunikacyjne
oraz innych ustaw dotyczacych
wykonywania obowigzkdéw na rzecz obronnosci, bezpieczenstwa panstwa
oraz bezpieczenstwa i porzadku publicznego w telekomunikaciji.

(Opracowano w Departamencie Spraw Obronnych MTiB)

.. Obowigzujacy stan prawny

1. W aktualnie obowigzujgcym stanie prawnym przedsiebiorcy telekomunikacyjni
obowigzani sg do realizacji obowigzkow w zakresie obronnosci, bezpieczenstwa
panstwa oraz bezpieczenstwa i porzadku publicznego, zwanych dalej
,obowigzkami”, na mocy przepiséw ustawy z dnia 16 lipca 2004 r. — Prawo
telekomunikacyjne (Dz. U. Nr 171, poz. 1800 z p6zn. zm.) '

2. Obowigzki te realizowane sg na rzecz organdéw ustawowo powotanych do
ochrony bezpieczenstwa ludzi, bezpieczehstwa panstwa oraz jego porzadku
konstytucyjnego, zwanych dalej ,uprawnionymi podmiotami”, ktére swoje
kompetencije realizujg na mocy nastepujacych ustaw:

e z dnia 6 kwietnia 1990 r. o Policji (Dz. U. z 2002 r. Nr 7, poz. 58 z pdzn.
zm.);

e 2z dnia 24 maja 2002 r. o Agencji Bezpieczenstwa Wewnetrznego oraz
Agencji Wywiadu (Dz. U. z 2002 r. Nr 74, poz. 676 z pdzn. zm.);

e z dnia 9 lipca 2003 r. o Wojskowych Stuzbach Informacyjnych (Dz. U. Nr
139, poz. 1326 z pézn. zm.);

e zdnia 12 pazdziernika 1990 r. o Strazy Granicznej (Dz. U z 2005 r. Nr 234,
poz. 1997 z p6zn. zm.);

ez dnia 24 sierpnia 2001 r. o Zandarmerii Wojskowej i wojskowych organach
porzadkowych (Dz. U. Nr 123, poz. 1353);

e zdnia 28 wrzesnia 1991 r. o kontroli skarbowej (Dz. U. Z 2004 r. Nr 8, poz.
65 z pézn. zm.).
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zwanych dalej ,ustawami kompetencyjnymi”. Uprawnione podmioty majgq prawo
prowadzi¢ kontrole operacyjng polegajacqg na stosowaniu srodkdéw technicznych
umozliwiajacych uzyskiwanie w sposob niejawny wszelkich informacji, w tym
tresci rozméw  telefonicznych  przekazywanych za  pomoca  sieci
telekomunikacyjnych. Kontrole operacyjng moze zarzadzi¢, w drodze
postanowienia, wtasciwy sad na pisemny wniosek uprawnionego podmiotu, po

uzyskaniu zgody wtasciwego prokuratora.

Podmioty wykonujace dziatalno$¢ telekomunikacyjng obowigzane sa do
zapewnienia na wilasny koszt warunkéw technicznych i organizacyjnych

umozliwiajacych prowadzenie przez uprawniony podmiot kontroli operacyjnej.

Ponadto, na pisemny wniosek uprawnionego podmiotu lub ustne zgdanie osoby
posiadajacej pisemne upowaznienie okreslonych funkcjonariuszy uprawnionego
podmiotu, podmiot wykonujacy dziatalnos¢ telekomunikacyjng zobligowany jest
ujawni¢ dane identyfikujgce abonenta, zakonczenia sieci lub urzadzenia
telekomunikacyjnego, miedzy ktérymi wykonano potaczenie, oraz dane
dotyczace uzyskania lub proby uzyskania potaczenia miedzy okreslonymi
urzgdzeniami telekomunikacyjnymi lub zakonczeniami sieci, a takze okolicznosci
i rodzaj wykonywanego potaczenia. Ujawnienie powyzszych danych moze
nastapi¢ za pomocag sieci telekomunikacyjnej.

Powyzsze obowigzki natozone zostaty na wszystkie podmioty prowadzace
dziatalnos¢ telekomunikacyjng, a wiec nie tylko na przedsiebiorcow
telekomunikacyjnych, ale takze inne instytucje, stowarzyszenia itp. prowadzace
dziatalnos¢ telekomunikacyjng niezarobkowo.

UPT naktada na przedsiebiorce telekomunikacyjnego obowigzek zapewnienia na
wlasny koszt technicznych i organizacyjnych warunkéw dostepu do
wskazywanych  tresci  przekazéw  telekomunikacyjnych oraz  danych
o abonentach, uzytkownikach lub zakonczeniach sieci oraz danych
transmisyjnych, a takze ich utrwalania. Obowigzki natozone na przedsiebiorcow

telekomunikacyjnych nie dotyczg jednak podmiotéw prowadzacych dziatalnosé



telekomunikacyjng na zasadach non-profit, nie bedacych przedsiebiorcami

telekomunikacyjnymi.

Art. 179 ust. 2 UPT zobowigzuje przedsiebiorce telekomunikacyjnego do
wykonywania zadan i obowigzkbw na rzecz obronnosci panstwa, ktore
szczegbtowo unormowane sg W ustawie z dnia 21 listopada 1967 r.
o powszechnym obowiazku obrony Rzeczypospolitej Polskiej ? (Dz. U. z 2004r.
Nr 241, poz. 2416 z pdzn. zm.) oraz w ustawie z dnia 23 sierpnia 2001 r.
0 organizowaniu zadan na rzecz obronnosci panstwa realizowanych przez
przedsiebiorcéw ® (Dz. U. Nr 122, poz. 1320) oraz w przepisach wykonawczych
wydanych na ich podstawie. Podkresli¢ nalezy, ze pojecie ,uprawnione podmioty”
* uzyte w tresci art. 179 ust. 2 dotyczy organéw administracji rzadowe;
wiasciwych w zakresie organizowania oraz sprawowania nadzoru nad realizacjg
zadan na rzecz obronnosci panstwa przez przedsiebiorcéw wykonujgcych
dziatalnos¢ gospodarczg na terytorium Rzeczypospolitej Polskiej, w tym przez
przedsiebiorcédw o szczegdlnym znaczeniu gospodarczo-obronnym (UOPOO
oraz UOOZ). Nie s3 to zatem te same podmioty °, o ktérych mowa w art.. 179 ust.
3 UPT.

Ustawa z dnia 22 stycznia 1999 r. o ochronie informacji niejawnych ¢ (Dz. U.
z 2005 r. Nr 196, poz. 1631) okresla zasady ochrony informacji niejawnych i ich
klasyfikacje, reguluje zasady dostepu, przechowywania i przetwarzania informacji
niejawnych, s$rodki ochrony oraz zasady bezpieczenstwa dla systemow i sieci
teleinformatycznych, w ktorych sg te informacje przetwarzane. UOOIN stanowi
m.in, ze tajemnice panstwowg moga stanowi¢ informacje dotyczace prowadzone;j
przez uprawnione podmioty kontroli operacyjnej oraz informacje dotyczace
planowanych, wykonywanych i zrealizowanych czynnosci operacyjno -

rozpoznawczych oraz informacje uzyskane w wyniku tych czynnosci, ktore
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* organy administraciji rzadowej wtasciwe w zakresie organizowania oraz sprawowania nadzoru nad
realizacjg zadan, na rzecz obronnosci panstwa realizowanych przez przedsiebiorcéw wykonujacych
dziatalno$¢ gospodarczg na terytorium Rzeczypospolitej Polskiej, w tym przez przedsiebiorcow o
szczegdblnym znaczeniu gospodarczo-obronnym (UOPOO oraz UOQZ).

° organy uprawnione do prowadzenia kontroli operacyjnej na podstawie ustaw kompetencyjnych.



pozwalaja na identyfikacje o0s6b udzielajacych im pomocy w zakresie
wykonywania Czynnosci operacyjno-rozpoznawczych. Przedsiebiorca
telekomunikacyjny bierze udziat w kontroli operacyjnej dostarczajac uprawnionym

podmiotom posiadane dane oraz zapewniajac dostep do tresci korespondencji.

6. Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych’ (Dz. U. z 2002
r. Nr 101, poz. 926) okresla zasady postepowania przy przetwarzaniu danych
osobowych, ktére stanowig wszelkie informacje dotyczace zidentyfikowanej lub
mozliwej do zidentyfikowania osoby fizycznej. Niewatpliwie do takiej grupy
danych nalezg niektore z informacji stanowigcych tajemnice telekomunikacyjna,
tym samym podlegajgce ochronie na poziomie nie nizszym niz przewiduje to
UOODO.

W dziale VII UPT okreslono katalog informacji stanowigcych tajemnice
telekomunikacyjna, spos6b postepowania z tymi informacjami oraz obowigzki
podmiotdéw uczestniczacych w wykonywaniu dziatalnosci telekomunikacyjnej.
Dziat X UPT z kolei daje uprawnienia Prezesowi UKE do kontroli przestrzegania
przepisébw z zakresu telekomunikacji, w tym do kontroli przestrzegania zasad
zachowania tajemnicy telekomunikacyjnej. Podmiot naruszajacy obowigzek
zachowania tajemnicy telekomunikacyjnej na podstawie art. 209 UPT podlega

karze pienieznej.

7. Ochronie informacji poswiecony jest takze Rozdziat XXXIII ustawy z dnia z dnia
6 czerwca 1997 r - Kodeks karny, w ktérym przewidziane sg sankcje karne za
naruszenie przepiséw przeciwko ochronie informacji, w tym informacji objetej

tajemnicqg telekomunikacyjna.

8. Ustawa z dnia 6 czerwca 1997 r. Kodeks postepowania karnego ® (Dz. U. Nr 89,
poz. 555 z p6zn. zm.) w rozdziale 25. zobowigzuje urzedy, instytucje i podmioty
prowadzace dziatalnos¢ telekomunikacyjng do wydania sgdowi lub prokuratorowi,
na zadanie zawarte w postanowieniu, korespondencje oraz wykaz potaczen

telekomunikacyjnych lub innych przekazéw informaciji, w tym korespondenciji
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przesytanej pocztag elektroniczng, z uwzglednieniem czasu ich dokonania i innych
danych zwigzanych z pofaczeniem lub przekazem, nie stanowigcych tresci
rozmowy telefonicznej lub innego przekazu informacji, jezeli majg znaczenie dla
toczacego sie postepowania. Tylko sad lub prokurator majg prawo je otwiera¢ lub

zarzadzi¢ ich otwarcie.

Ponadto w rozdziale 26 KPK wprowadza instytucje podstuchu procesowego,
ktory obejmuje "kontrole i utrwalanie tresci rozméw telefonicznych" (art. 237), jak
i "kontrole oraz utrwalanie przy uzyciu srodkéw technicznych tresci innych
rozméw lub przekazu informacji, w tym Kkorespondencji przesytanej pocztg
elektroniczng" (art. 241).

9. Przepisy UPT okreslajg tez inne obowigzki i zawierajg regulacje zwigzane
z wykonywaniem dziatalnosci telekomunikacyjnej w sytuacjach szczegdéinych
zagrozen. Art. 176 UPT zobowigzuje przedsiebiorce telekomunikacyjnego do
uwzgledniania przy planowaniu, budowie, rozbudowie, eksploatacji lub taczeniu
sieci telekomunikacyjnych mozliwos¢ wystgpienia sytuacji szczegolnych
zagrozen. W razie wystgpienia szczegblnego zagrozenia przedsiebiorca
telekomunikacyjny podejmuje niezwtocznie dziatania okreslone w planie dziatan
w sytuacjach szczegdblnych zagrozen, utrzymujgc lub odtwarzajac swiadczenie
ustug telekomunikacyjnych, przede wszystkim organom koordynujacym dziatania
ratownicze, stuzbom ustawowo powotanym do niesienia pomocy oraz innym
podmiotom realizujacym zadania na rzecz obronnosci, bezpieczehnstwa panstwa
oraz bezpieczenstwa i porzadku publicznego, a w nastepnej kolejnosci
pozostatym uzytkownikom. Kategorie uzytkownikbédw oraz priorytety utrzymania
lub odtwarzania swiadczenia ustug telekomunikacyjnych, a takze tryb i zasady
ustalania kolejnosci odtwarzania $wiadczenia tych ustug, okresli rozporzadzenie
wydane na podstawie art. 177 ust 2 UPT. Przedsiebiorcy telekomunikacyjni na
podstawie art. 177 ust. 3 sa obowigzani do nieodptatnego udostepniania
urzadzen telekomunikacyjnych niezbednych do przeprowadzenia akcji

ratowniczej innym przedsiebiorcom telekomunikacyjnym, uzytkownikom oraz

® zwana dalej KPK.



organom, stuzbom i podmiotom. W trybie art. 178 UPT Prezes UKE, kierujac sie
rozmiarem zagrozenia i potrzebg ograniczenia jego skutkbw moze, w drodze
decyzji, natozy¢é na przedsiebiorcéw telekomunikacyjnych: obowigzki dotyczace
utrzymania ciggtosci swiadczenia ustug telekomunikacyjnych, w tym realizacji
potaczen telekomunikacyjnych na zasadach preferencyjnych, ograniczenia
niektérych publicznie dostepnych ustug telekomunikacyjnych i zakresu Ilub
obszaru eksploatacji sieci telekomunikacyjnych i urzadzen telekomunikacyjnych,
ograniczenia uzywania urzgdzen radiowych, nakaz nieodptatnego swiadczenia,
w okreslonym zakresie, publicznie dostepnych ustug telefonicznych z aparatow

publicznych.

Ocena obowigzujacego stanu prawnego

W ocenie aktualnego stanu prawnego dotyczacego obowigzkéw przedsiebiorcow
telekomunikacyjnych w zakresie obronnosci, bezpieczenstwa panstwa oraz
bezpieczenstwa i porzadku publicznego uwzgledniono wnioski i doswiadczenia
wynikajace z oceny, przekazanej przez przedsiebiorcow, praktyki realizacji tych
obowigzkéw, a takze przyszty obowigzek implementacji Dyrektywy UE w sprawie
retencji danych telekomunikacyjnych.

Przepisy prawa dotyczace obowigzkow sa rozproszone po wielu dokumentach
rangi ustawowej, uzupetnionych przepisami akidéw wykonawczych. Przepisy te
tworzone byly w réznym czasie i przez r6zne organy administracji rzadowe;
i przez to sg w wielu regulacjach niespéjne i niejednolite poprzez zastosowanie
niejednolitej siatki pojeciowej, ktorej wtornym efektem sa powazne problemy
interpretacyjne. Mimo, ze zakres przedmiotowy okreslony
w ustawach kompetencyjnych, KPK i w UPT jest tozsamy to opisany zostat
w bardzo odmienny sposéb. Reprezentatywnym przyktadem istniejacych réznic
jest np. to, ze obowigzki okreslone w UPT jako ,wykonywanie zadan
i obowigzkébw na rzecz obronnosci, bezpieczenstwa panstwa oraz

bezpieczenstwa i porzadku publicznego w ustawach kompetencyjnych

okreslono jako ,zapewnienia na wiasny koszt warunkéw technicznych



i organizacyjnych umozliwiajgcych prowadzenie przez uprawniony podmiot
kontroli operacyjnej”, z kolei w KPK okreslono je jako “wydanie sgdowi lub

prokuratorowi wykazu ...” i ,kontrole i utrwalanie tresci rozméw telefonicznych".

Przyjete zatozenia, dotyczace organéw administracji rzadowej odpowiedzialnych
za przygotowanie i koordynacje prac nad projektami, w przypadku aktow
prawnych rangi podustawowej, dotyczacych obowigzkéw na rzecz wykonywania
czynnosci operacyjno-rozpoznawczych nie braty pod uwage faktu, ze dla ich
wlasciwego przygotowania niezbedna jest nie tylko znajomos¢ specyfiki
wykonywania dziatalnosci telekomunikacyjnej, ale przede wszystkim wiedza
dotyczaca faktycznego wykonywania tego typu obowigzkéw, w kazdym
z aspektdédw: organizacyjnym, technicznym i ilosciowym. Witornym efektem
przyjecia takich zatozen jest ustanowienie przepisbw ocenianych przez
przedsiebiorcdédw telekomunikacyjnych jako nadmiarowe i nieproporcjonalne do
potrzeb, nie spetniajacych (w ocenie przedsiebiorcéw) zasadniczej wytycznej
ustawowej méwigcej o osigganiu celu przy najmniejszych kosztach.

Ustanowione przepisy prawa dotyczace kwestii zwigzanych z bezpieczenstwem
informacji w aspekcie ochrony informacji niejawnych jak i ochrony danych
osobowych, a takze tajemnicy telekomunikacyjnej sg niekompatybilne jako, ze nie
uwzgledniono podczas ich tworzenia wzajemnego przenikania sie obszaréw
regulacji i ustanawiano normy prawne nie pozwalajgce na jednolitg interpretacije.
Ponadto, przepisy dotyczace kwestii ochrony informacji niejawnych zwigzanych
z wykonywaniem obowigzkéw ustanowione w przepisach UPT i aktow
wykonawczych wkraczajg w sfere kompetencji zastrzezong dla regulacji UOOIN
i UOODO.

Przepisy w zakresie obowigzkéw zawarte w UPT byty projektowane pod katem
realizacji zadan przy zastosowaniu standardowej technologii ustug
telefonicznych, ktéra w istotny sposéb odbiega od nowoczesnych technologii
zastosowanych przy $wiadczeniu ustug teleinformatycznych i innych ustug na

bazie internetu czy transmisji danych.



W UPT nie dokonano wyraznego oddzielenia obowigzkow na rzecz obronno$ci
i bezpieczehstwa panstwa, ktére sformalizowane sg w UOPOO i aktach
wykonawczych oraz obowigzkbw w zakresie bezpieczehstwa i porzadku
publicznego sformalizowanych w zestawie ustaw kompetencyjnych i KPK.
Powoduje to formutowanie interpretacji odbiegajacych od intencji
przyswiecajgcych ustawodawcy przy tworzeniu UPT.

Warunki wykonywania obowigzkéw w zakresie bezpieczenstwa i porzadku
publicznego w sferze kontroli korespondencji telekomunikacyjnej, w ramach
postepowania przygotowawczego prowadzonego po wszczeciu postepowania
karnego oraz wykonywania czynnosci operacyjno rozpoznawczych, zostaty
okreslone w sposdb na tyle rézny, iz wymagajg od przedsiebiorcy w zasadzie
dwéch oddzielnych systemoéw stuzacych wykonywaniu tych obowigzkoéw. Stoi to,
wg. przedsiebiorcéw telekomunikacyjnych, w sprzecznosci z zasadniczg
wytyczng ustawowg zawartg w UPT — osiggania celu przy najmniejszych

kosztach.

Z przepisow UPT wynika, ze w zasadzie caly koszt zwigzany z realizacjg
obowigzkéw na rzecz bezpieczenstwa i porzadku publicznego w infrastrukturze
telekomunikacyjnej jest ponoszony przez sektor przedsiebiorcéw. Jednoczesnie
nie jest jednoznacznie rozstrzygniete, w ktérym miejscu pod wzgledem
technicznym, jak i organizacyjnym, konczy sie odpowiedzialnos¢ przedsiebiorcy.
Nie rozszerzone w przepisach UPT stwierdzenie, iz przedsiebiorca na wiasny
koszt powinien zapewni¢ techniczne i organizacyjne warunki wykonywania
czynnosci operacyjno - rozpoznawczych realizowanych w telekomunikaciji,
prowadzi do niejednoznacznych interpretacji i nie stanowi czytelnej wytycznej
ustawowej do przygotowania adekwatnych aktéw wykonawczych. Poza regulacjg
pozostaje takze sposob przygotowania przedsiebiorcy oraz kosztow niektérych
aspektow  wykonywania obowigzkbw w przypadku, gdy jego sie¢
telekomunikacyjna nie posiada styku z infrastrukturg (czesto potozong bardzo
daleko) organéw panstwowych uprawnionych do prowadzenia dziatan

operacyjno-rozpoznawczych.



10.

11.

Bardzo duze koszty realizacji obowigzkdéw w zakresie bezpieczehstwa i porzadku
publicznego, natozonych ustawowo na przedsiebiorcéw, ktére zostang
w najblizszej przyszitosci zwielokrotnione poprzez wprowadzenie obligatoryjnej
retencji danych telekomunikacyjnych, w  ocenie przedsiebiorcéw
telekomunikacyjnych spowoduja:

a) podwyzszenie, przez przedsiebiorcéw respektujacych przepisy prawa, optat
za ustugi telekomunikacyjne, a w efekcie niekorzystne skutki finansowe dla

konsumenta,

b) niewykonywanie obowigzkéw przez tych operatoréw, kidérzy nie bedg

w stanie udzwigna¢ finansowo zobowigzan,

c) doprowadzenie do zmniejszenia konkurencji na rynku telekomunikacyjnym
poprzez wymuszenie koniecznosci zakonczenia dziatalnosci przez
operatorow, ktorych nie bedzie sta¢ na dostosowanie swoich systemoéw do
obligacji prawnych.

Przepisy UPT rozstrzygajg (co uzna¢ nalezy za zasadniczg rozbieznosc
z prawem UE), ze wustuga poczty elektronicznej nie stanowi ustugi
telekomunikacyjnej. Ten sposOb ujecia powoduje wyrazne negatywne
konsekwencje — w przypadku realizacji obowigzkéw na rzecz bezpieczenstwa

i porzadku publicznego.

Zawarte w UPT i KPK regulacje dotyczace gromadzenia (retencji) danych przez
przedsiebiorcéw telekomunikacyjnych dla potrzeb uprawnionych jednostek
organizacyjnych sa regulacjami, pomimo przeprowadzonej ostatnio nowelizacji
UPT, daleko odbiegajacymi od zawartych w projekcie Dyrektywy UE w sprawie
retencji danych telekomunikacyjnych. Rozbieznos¢ ta widoczna jest zaréwno
w zakresie przedmiotowym, czasowym jak i w zakresie pozostatych regulaciji
dotyczacych obligatoryjnosci zapewnienia retencji (dotychczas ustanowione
przepisy UPT nie sg sformutowane w sposéb bezwzglednie obligatoryjny) oraz
ochrony zasobow informacyjnych. Niejasnosci przepisow poteguje przenikanie
sie sfery oddziatywania UPT (tajemnica telekomunikacyjna) i UOODO (dane
osobowe).



12.

13.

Kontrowersyjne sg te z ustanowionych przepiséw, kidére (na wyrazne zadanie
organéw panstwowych uprawnionych do kontroli korespondenciji) zezwalajg na
wykonanie czynnosci zwigzanych z rozpoczeciem i zakonczeniem w sieci
przedsiebiorcy procesu udostepniania danych telekomunikacyjnych i tresci
korespondencji jedynie upowaznionemu funkcjonariuszowi, zotnierzowi Iub
pracownikowi uprawnionego podmiotu, przy ograniczonym do minimum udziale
pracownikow przedsiebiorcy. Dostep 0s6b trzecich do sieci przedsiebiorcy, bez
nadzoru pracownika odpowiedzialnego za prawidtowe dziatanie sieci, jest
problematyczny i nie dopuszczajg go techniczne normy telekomunikacyjne ETSI.
Dziatanie takich os6b moze spowodowacé istotne nieprawidtowosci pracy sieci
telekomunikacyjnej. Na gruncie stanowiska prezentowanego przez uprawnione
podmioty oraz istniejacych przepiséw i ustalen technicznych dokumentow
normalizacyjnych ETSI, bedzie niezwykle trudno rozwikta¢ problem ustanowienia
warunkéw dla interfejséw, za pomoca ktérych moga by¢ realizowane obowigzki.
Zawarte w UPT zapisy obligujg bowiem do oparcia wymogéw o istniejace
miedzynarodowe dokumenty normalizacyjne w  zakresie techniki
telekomunikacyjnej, a te jednoznacznie pokazuja, ze realizacja obowigzkéw bez
udziatu (choéby minimalnego) przedsiebiorcy jest niemozliwa.

Dynamiczne zmiany w obszarze technologii komunikacji elektronicznej powoduja,
koniecznosé szybkiego nowelizowania prawa regulujgcego stosunki pomiedzy
panstwem i przedsiebiorca. Niestety proces dostosowywania prawa odbywat sie
w sposoéb niespdjny i w konsekwencji doprowadzit w wielu kwestiach do sytuaciji
wymagajacej pilnej interwencji i ujednolicenia przepisow prawa. Przyczyng tego
stanu rzeczy jest bez watpienia fakt, iz zbieganie sie w jednym obszarze regulaciji
wielu odrebnych kwestii, wymaga zastosowania podejscia interdyscyplinarnego,
ktérego zabrakto przy tworzeniu przepisbw ustawowych. Znamiennym
przyktadem jest niespdjnosc¢ przepiséw KPK i UPT w zakresie prowadzenia
kontroli korespondencji telekomunikacyjnej, czy tez brak przewidywania skutkéw
regulacji powstatej w jednym obszarze (np. udostepnianie informacji w ramach
procedury karnej czy dziatan operacyjno - rozpoznawczych) dla innego obszaru

(faktyczne mozliwosci zapewnienia ochrony informacji niejawnych). Powstate
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przepisy formalnie zapewniajg wlasciwg wspétprace przedsiebiorcéw
telekomunikacyjnych z organami panstwa w zakresie wykonywania obowigzkow.
Praktyka realizacji obowigzkdéw, w ocenie przedsiebiorcow, jest zupetnie inna,
a mimo to obowigzki te sg realizowane pomimo, iz zastosowane srodki réznig sie
od tych, ktére przewidujg przepisy prawa. Powyzsze stwierdzenie jednoznacznie
wskazuje na koniecznos$¢ pilnego, ale tez interdyscyplinarnego, gruntownego
i rozwaznego, opartego na realnych potrzebach i mozliwosciach, znowelizowania
przepiséw prawa. Praktyka stosowania obowigzujacych przepiséw obnaza jego
niedoskonato$ci i wydaje sie, ze naczelny i nie podwazalny przez zadng ze stron
cel, jakim jest niezbednos¢ zapewnienia efektywnej i praktycznej wykonalnosci
obowigzkéw, wskazuje na koniecznos¢ podjecia trudu naprawienia

mankamentdw istniejacych regulacji prawnych.

Proponowane kierunki zmian obowigzujacego stanu prawnego

Biorac pod uwage przedstawiong wyzej analize aktualnego stanu systemu
regulacji prawnych proponuje sie rozwazenie nastepujacych kierunkdédw zmian
w istniejacych przepisach UPT i niektorych innych ustaw w zakresie realizacji
przez przedsiebiorcow telekomunikacyjnych obowigzkéw na rzecz obronnosci,

bezpieczenstwa panstwa oraz bezpieczenstwa i porzadku publicznego.

Dokonanie przegladu regulacji dotyczacych realizacji obowigzkéw, ujednolicenie
siatki pojeciowej, ujednolicenie i poprawienie w niezbednym zakresie definiciji
ustawowych, ujednolicenie zapisébw i wyeliminowanie  ewentualnych
sprzeczno$ci we wszystkich regulacjach prawnych dotyczacych problematyki

realizacji obowigzkow.

Przyjecie zatozenia, ze projektodawca i organem koordynujagcym realizacje
delegacji ustawowych powinny by¢ organy panstwowe posiadajgce przede
wszystkim rzetelng, praktyczng wiedze w zakresie potrzeb i realizacji czynnosci

operacyjno-rozpoznawczych i procesowych.

Dokonanie zmian zapiséw dotyczacych ochrony tajemnicy telekomunikacyjnej

majacych na celu usuniecie sprzecznosci i rozstrzygniecie probleméw
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interpretacyjnych istniejgcych obecnie przy zbiegu zakresu oddziatywania UPT,
UOODO i ewentualnie UOOIN. Przyjecie podstawowego zatozenia, ze dane
telekomunikacyjne przetwarzane przez przedsiebiorce, niezaleznie od
przestanek przetwarzania, sg chronione zgodnie z zasadami ochrony tajemnicy
telekomunikacyjnej. Przepisy UPT oraz jej aktéw wykonawczych nie powinny
wkraczaé w sfere zastrzezong dla regulacji UOODO i UOOIN.

Dokonanie, w niezbednym i mozliwym zakresie, ujednolicenia przepiséw KPK
i UPT.

Dokonanie wyraznego odrdznienia obowigzkéw na rzecz obronnosci

i bezpieczenstwa panstwa oraz bezpieczenstwa i porzadku publicznego.

Rozpatrzenie mozliwosci wprowadzenia czesciowej refundacji kosztéw
inwestycyjnych i eksploatacyjnych zwigzanych z wykonywaniem obowigzkow

oraz zadan w zakresie retencji danych telekomunikacyjnych.

Okreslenie jednoznacznych granic obszaru odpowiedzialnosci przedsiebiorcy

telekomunikacyjnego w zakresie realizacji obowigzkow.

Przeanalizowanie potrzeby ewentualnej nowelizacji przepisbw Kodeksu Karnego
w zwigzku z uznaniem naruszenia lub nielegalnego wykorzystania danych

z zasobow retencyjnych za przestepstwo.

Dokonanie nowelizacji UPT uwzgledniajacej ustalenia projektu Dyrektywy
Retencyjnej UE po rozpatrzeniu i ewentualnym przyjeciu nastepujacych zatozen

dodatkowych:

e reqgulacje w zakresie realizacji obowigzkéw powinny by¢ tworzone odrebnie

z uwzglednieniem specyfiki telefonii, ustug pakietowych i transmisji danych;

e wprowadzenie do przepisdédw ustawy konkretnego i jednoznacznego katalogu
danych telekomunikacyjnych poddawanych retencji przy zatozeniu
wykorzystania tego samego katalogu dla realizacji obowigzkéw w zakresie
dziatah operacyjno- rozpoznawczych i procesowych;

e ustuga poczty elektronicznej jest ustugg telekomunikacyjna;

12



10.

dane o lokalizacji i dane o nieodebranych potaczeniach telekomunikacyjnych
oraz inne dane z katalogu danych poddanych retencji sg przechowywane
obligatoryjnie przez okres wskazany w UPT;

przyjecie jako podstawowej zasady — udostepniania  danych
telekomunikacyjnych i tresci przekazéw za pomocg interfejsbw (zgodnych
z normami ETSI), przy wprowadzeniu mechanizméw weryfikacji, autoryzacji

i obiektywnej rejestracji informacji o wykonywaniu dziatah operacyjnych;

zezwolenie upowaznionym pracownikom przedsiebiorcy na wykonanie
czynnos$ci zwigzanych z rozpoczeciem i zakonczeniem w sieci przedsiebiorcy

procesu udostepniania danych telekomunikacyjnych i tresci korespondenciji;

wykluczenie dostepu do sieci przedsiebiorcy innych os6b niz personel
przedsiebiorcy;

wprowadzenie ograniczen i wyspecyfikowanie rodzaju sieci oraz rodzaju

ustug objetych obowigzkami, w tym retencji danych telekomunikacyjnych;

zrbéznicowanie okresu przechowywania danych w zaleznosci od rodzaju sieci

oraz rodzaju ustug;

doprecyzowanie, Zze obowigzek dotyczy tylko danych transmisyjnych
przetwarzanych w sieciach telekomunikacyjnych;

dopuszczenie mozliwosci powierzenia realizacji obowigzku retencji danych

innemu przedsiebiorcy telekomunikacyjnemu;
doprecyzowanie wymogu jednoczesnego i wzajemnie niezaleznego dostepu;
doprecyzowanie wymagan odnosnie utrwalania tresci i danych;

okreslenie szczegOtowego standardu zabezpieczen bez stosowania

wymogéw przewidzianych dla ochrony informacji niejawnych;

zmiana przestanek odroczenia terminu realizacji obowigzkdw.

Dokonanie nowelizacji innych przepisow UPT w zakresie ewentualnego:
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e zwiekszenia uprawnien Prezesa UKE w zakresie wystepowania o informacje
dotyczace przedsiebiorcy w zakresie niezbednym do realizacji zadan na

rzecz obronnosci;

e poszerzenia uprawnien Prezesa UKE w zakresie naktadania kar finansowych

za niewykonywanie obowigzkéw na rzecz obronnosci;

e ograniczenia liczby podmiotow zobligowanych do sporzadzania planéw

dziatan w sytuacjach szczegdélnych zagrozen i ich zakresu;

e natozenia na przedsiebiorce telekomunikacyjnego obowigzku rejestrowania

tzw. ustug przedptaconych;

e obowigzku niezwtocznego i bezwarunkowego blokowania skradzionych

telekomunikacyjnych urzadzen koncowych.

Nalezy podkresli¢, ze konieczne jest wprowadzenie stosownych zmian zaréwno
w UPT, jak tez w ustawach kompetencyjnych oraz KPK. Wprowadzenie zmian
w ustawie UPT bez ingerencji w pozostate akty prawne stanowigce swoisty
system regulacji w zakresie realizacji przez przedsiebiorcow telekomunikacyjnych
obowigzkéw nie odniesie zamierzonych efektéw, gdyz nie usunie istniejgcych
niespéjnosci powodujgcych szereg trudnosci interpretacyjnych

i implementacyjnych.
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